
O Dia Internacional  da Segurança da Informação é celebrado em 30 de
novembro,  quando instituições de todo o mundo se mobil izam para promover
a conscientização sobre este importante tema.  Muito se ouve falar  desta
temática,  mas,  o que é segurança da informação?

A Segurança da Informação (SI )  está relacionada a um conjunto de iniciat ivas
que visam proteger a  informação contra acessos não autorizados,  a lterações
indevidas e indisponibi l idades.  Seu maior objetivo é garantir  a
confidencial idade,  integridade e disponibi l idade das informações.  Estes são
considerados os princípios básicos mais  importantes da SI .
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A IMPORTÂNCIA DO USUÁRIO
Você sabia que a Segurança da Informação não está relacionada apenas à
implantação de tecnologias e que você,  usuário,  faz toda a diferença? Pois  é!

No ambiente corporativo,  as  novas tecnologias permitiram a cr iação,
transmissão e armazenamento de informações em meio digital .  Porém,
deixaram as organizações mais  sujeitas aos r iscos e ameaças que podem ter
como alvo a informação,  comprometendo o negócio.

O sucesso da SI  depende da s inergia entre tecnologias,  processos e pessoas.
Por exemplo,  a  tecnologia pode até ajudar a  deter a  invasão de um sistema por
um hacker mal  intencionado.  Porém, um usuário consciente pode evitar
práticas perigosas que venham a colocar as informações em risco,  sejam elas
pessoais  ou corporativas.

O QUE NOS LEVA A COLOCAR A

SEGURANÇA DA INFORMAÇÃO EM RISCO? 

Curiosidade
Negligência
Ingenuidade
Inexperiência
Falta de conhecimento
Má intenção

O cl ique sobre o l ink suspeito,  a  abertura do e-mail  desconhecido e de anexos
infectados,  o envio de documentos com informações sensíveis  para s ites
conversores de PDF,  o preenchimento de formulários falsos de atual ização
cadastral .

Estes são apenas alguns exemplos de comportamentos que expõem o negócio
de uma organização a vulnerabi l idades e que são comuns em usuários
desinformados dos perigos dessas ações – que nem sempre conseguem ser
detidas com a implantação de tecnologias.

O que torna as práticas dos usuários arr iscadas?

Ainda que consideradas o elo mais  fraco da corrente,  quando se trata de
Segurança da Informação,  as  pessoas podem ser transformadas na primeira
l inha de defesa contra os ataques cibernéticos.

O QUE É A

POLÍTICA DE
SEGURANÇA DA

INFORMAÇÃO?
Instituída pelo Decreto nº
13.473/2011 e homologada
pela Resolução 02/2011,  a
Pol ít ica de Segurança da
Informação para órgãos e
entidades do Poder Executivo
Estadual  é  um conjunto de
regras e padrões para a
proteção da informação no
Estado.  Funciona como um
guia para a implantação de
processos,  mecanismos e
procedimentos que visam
garantir  o fortalecimento da
segurança da informação em
ambiente corporativo.

QUEM FALA

SOBRE A

SEGURANÇA DA

INFORMAÇÃO?
Unidade sistêmica
pertencente à Secretaria  da
Administração (Saeb) ,  a
Superintendência de Gestão e
Inovação,  através da sua
Coordenação de Segurança
da Informação,  é  quem
difunde e promove o
cumprimento de práticas e
normas l igadas à Pol ít ica de
Segurança da Informação.  

É sua responsabi l idade
promover a conscientização e
capacitação sobre o tema.
Para isso,  mantém o
Programa de Conscientização
em Segurança da Informação,
com o envio mensal  do
boletim SGI  Informa -
Segurança da Informação ,
or ientando sobre a proteção
das informações corporativas
e pessoais .  Saiba mais  na
área Gestão e Inovação -
Segurança da Informação no
site www.saeb.ba.gov.br .


